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■

課題

WEEDS SAS-Trace開発の背景

■SAS

ビジネス・インテリジェンス[BI]ツールの代表格「SAS」は、多くの企業で使われ
様々なデータマイニングに使用され続けています。
データを色々な角度から分析し、ビジネスを加速させる「SAS」は、企業内の非常に
重要なデータを取り扱う場合が多いです。

■SAS

ビジネス・インテリジェンス[BI]ツールの代表格「SAS」は、多くの企業で使われ
様々なデータマイニングに使用され続けています。
データを色々な角度から分析し、ビジネスを加速させる「SAS」は、企業内の非常に
重要なデータを取り扱う場合が多いです。

■サーバー側で演算処理した記録をログとして出力しますが、サーバーでの処理
に限られ、クライアント側の操作は記録されません。

■クライアント操作でデータを参照、コピー、貼り付け、インポート、エクスポートなど、
監査が必要なアクセス状況を把握する事が困難でした。

■サーバー側で演算処理した記録をログとして出力しますが、サーバーでの処理
に限られ、クライアント側の操作は記録されません。

■クライアント操作でデータを参照、コピー、貼り付け、インポート、エクスポートなど、
監査が必要なアクセス状況を把握する事が困難でした。
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■ WEEDS SAS-Trace開発の背景

SASクライアント

分析処理

処理結果

SASサーバー
処理ログ出力

SASクライアントでの操作
・データ参照
・データEXPORT操作
・データIMPORT操作
・印刷操作
などの操作履歴の取得が困難

SASサーバーより出力されるログには、
・SAS9を利用したPCのIPアドレス
・アクセスした時間
・アクセス処理内容の詳細
・DataSetに対する変更

などの情報が出力

これらの記録は、

アクセスした処理時間（主にパフォーマンス）
に着目したもので、

情報漏洩やIT統制の観点における記録内容
ではありません。
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■ SASのセキュリティを強化するWEEDS SAS-Traceのご紹介

WEEDS SAS-Traceとは？

■WEEDS Traceシリーズ「WEEDS Windows-Trace」をSASクライアントソフト用に
ログ取得機能を強化し、SASクライアント側の操作を取得しログ生成します。
どのデータセットを参照したか、サーバーからデータをインポートしたか、Excelでタスクを
実行したか、など、誰が・いつ・どの端末で実行したか、取得し監査することができます。

■WEEDS Traceシリーズ「WEEDS Windows-Trace」をSASクライアントソフト用に
ログ取得機能を強化し、SASクライアント側の操作を取得しログ生成します。
どのデータセットを参照したか、サーバーからデータをインポートしたか、Excelでタスクを
実行したか、など、誰が・いつ・どの端末で実行したか、取得し監査することができます。

■SASクライアントでの操作と、SASサーバーへのアクセスを突合し、SAS全体の操作記録を
レポーティングできることが実現できます。
これで、SASの操作記録は完全に取得でき、監査証跡としても十分な記録を残すことが
出来ます。

■SASクライアントでの操作と、SASサーバーへのアクセスを突合し、SAS全体の操作記録を
レポーティングできることが実現できます。
これで、SASの操作記録は完全に取得でき、監査証跡としても十分な記録を残すことが
出来ます。

■SAS操作記録を監査レポートとして出力する事が出来るので、システム監査、内部統制など
様々なシーンでご活用いただけます。

■SAS操作記録を監査レポートとして出力する事が出来るので、システム監査、内部統制など
様々なシーンでご活用いただけます。
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■ WEEDS SAS-Trace操作履歴取得内容 「SAS Enterprise Guide」

SAS Enterprise Guideは、標準的なものから高度なものまで多岐にわたった解析機能と、それらを簡易に実行する操作性を提供する機能です。
主な機能として、
•ローカルPC上のSASデータ、および Microsoft Excel や Microsoft Access などの外部ファイル／データへのアクセス
•SAS Systemサーバ上のSASデータや、Oracle、DB2 など他のリレーショナルデータベースへのリモートアクセス
•SASデータをUNIXからPCへ・・・といった移動がドラッグ&ドロップで可能 など様々な操作が可能です。

EGクライアント操作履歴を全て取得するのがWEEDS SAS-Traceです。

＜データアクセス＞

＜プリントアウト＞＜データインポート＞

WEEDS SASWEEDS SAS--Trace Trace 
CliantCliant

SAS EG操作

＜データエクスポート＞

IT統制対応・セキュリティ強化・システム監査
など様々な舞台にご活用頂けます。

左記のような様々な操作内容を取得し、
監査レポートとして出力します。

EGでSASデータが正しく使用されている
という事を証明する事が出来ます。
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■ WEEDS SAS-Trace操作履歴取得内容 「SAS Enterprise Miner」

SAS Enterprise Minerは、データマイニングに求められるすべてのプロセスを一元的に実行・管理できる、業界唯一のデータマイニング統合ツールです。
主な機能として、
•サンプル抽出 （膨大なデータから傾向を損なわないようにサンプルを作成したり、様々な形式にデータを分割。）
•データ探索 （データの特徴を統計的・視覚的に捉え、データ加工の準備）
・データ加工 （分析のためのデータ準備を行い、変数の追加や既存変数の変換、自己組織化マップの作成など豊富なデータ加工機能を実装）

など様々なデータ加工が可能です。

EMクライアント操作履歴を全て取得するのがWEEDS SAS-Traceです。

＜データ分析＞

＜データ加工＞

WEEDS SASWEEDS SAS--Trace Trace 
CliantCliant

SAS EM操作

IT統制対応・セキュリティ強化・システム監査
など様々な舞台にご活用頂けます。

左記のような様々な操作内容を取得し、
監査レポートとして出力します。

＜データアクセス＞

＜データ変換＞

データ分析におけるセキュリティ補強を
実現します。
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■ WEEDS SAS-Trace操作履歴取得内容 「SAS Add-In for Microsoft Office 」

SAS Add-In for Microsoft Officeは、Microsoft Officeのメニューから直接SASを実行し、データの分析結果を取得し高度な分析機能を利用出来ます。
主な機能として、
・Microsoft Officeユーザーが使用可能な高度な分析機能
・容易にSASデータにアクセスし、クエリやデータ分析を実行、レポートを作成
・使い慣れたWordやExcelインターフェイス にてデータ加工、分析が実現などが実現出来ます。

AMOクライアント操作履歴を全て取得するのがWEEDS SAS-Traceです。

＜SASデータ取得＞

＜SASデータExcel操作＞

WEEDS SASWEEDS SAS--Trace Trace 
CliantCliant

SAS AMO操作

IT統制対応・セキュリティ強化・システム監査
など様々な舞台にご活用頂けます。

左記のような様々な操作内容を取得し、
監査レポートとして出力します。

＜データ分析＞

＜データ加工＞

MS OfficeでのSASデータ利用状況を漏
れなく把握する事が出来ます。
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■ WEEDS SAS-Trace導入効果

■SASのセキュリティ対策への対応

WEEDS SAS-Traceでは、SAS単体では取得不可能なクライアント側での

アクセス履歴を全て取得する事により、SASセキュリティ対策への対応が可能

となります。

■■SASSASのセキュリティ対策への対応のセキュリティ対策への対応

WEEDS SAS-Traceでは、SAS単体では取得不可能なクライアント側での

アクセス履歴を全て取得する事により、SASセキュリティ対策への対応が可能

となります。

■SASの利用状況を正確に把握

セキュリティはもちろんの事、TCOの観点でSASの利用状況を正確に把握し、

サーバーの拡張や、ユーザーの拡大を図る上での基礎情報を導き出す事が

可能となります。

■■SASSASの利用状況を正確に把握の利用状況を正確に把握

セキュリティはもちろんの事、TCOの観点でSASの利用状況を正確に把握し、

サーバーの拡張や、ユーザーの拡大を図る上での基礎情報を導き出す事が

可能となります。
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■ WEEDS SAS-Traceシステム概要

WEEDS LogRepository ManagerWEEDS LogRepository Manager

ログリポジトリ
データベース

SAS利用監査レポート
（Excelファイル）

バックアップ／退避

データファイル

リポジトリ
メンテナンス

レポート
マネージャ

SASサーバー

ログセンダー

WEEDS SASWEEDS SAS--Trace ServerTrace Server

ログパーサー

SASSAS
Enterprise GuideEnterprise Guide

SASSAS
Enterprise MinerEnterprise Miner

エージェント
モニター

ログセンダー

WEEDS SASWEEDS SAS--Trace Trace CliantCliant

SASクライアント

SAS ServerSAS Server

SASクライアントでの操作履歴
を取得し、SASのセキュリティを
サポート致します。

SASサーバーより出力されるログを取
得し、解析する事でSASのプロセスをよ
り強く補完致します。

監査証跡となるログを統合管理し、
一箇所（ログ量によって増減）のロ
グリポジトリサーバーに蓄積します。

SASの操作記録をログリポジトリ
サーバーへ蓄積し、レポートマネー
ジャーにて監査レポートをExcelファ
イルで生成します。

ログリポジトリサーバー

SASセキュリティを補完
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■ 機能要件に対する対応策

セキュリティ機能要件
SAS－Trace

標準機能にて対応

＊標準機能

SAS上の操作は自動的に
記録されます。

＊標準機能

リポジトリ内の情報は、個
別に設定されたＩＤにてアク
セスします。

＊標準機能

SAS-TRACEのリポジトリに
全てのアクセス履歴が格納
されます。

＊標準機能

＊標準機能

利用者および運用者等の個人データへのアクセス記録
はディスク内へ保管され、アクセス記録のアクセスはシス
テム管理権限を持つ者に限定される。

アクセス実績記録を作成している。システム的に取得で
きない場合、手作業でアクセス実績記録を作成している。

利用者および運用者等の個人データへのアクセス記録
がシステム的に記録され、当該記録が分析・保管されて
いる。

情報システムのログイン時に、以下の情報を提供する機
能を設定している。
前回アクセスの日付、時刻、成功・失敗の区別等のログ
イン履歴情報。

特権IDによる操作をすべて記録するような設定にしてい
る。

SAS－Trace
カスタマイズにて対応
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■ 機能要件に対する対応策

セキュリティ機能要件

＊標準機能

SAS-TRACEのリポジトリ監
査は、専用のIDにて監査レ
ポートを生成する

アクセス実績記録の検証を操作担当者以外の管理部署で
行わせている。

＊標準機能

指定ＩＰ又は通常利用ＰＣ以
外のアクセスレポート

不正アクセスに備え、監視機能を組み込み監視している。
～例としては以下のとおり
・モニタリング
・アクセスログ
・アラーム、等

＊標準機能利用者および運用者等の個人データへのアクセス記録を、定
期的に分析している。

＊個別カスタマイズ

監査上において、報告が必要
なレポートがあった場合は、自
動的に管理者へメールする

アクセス実績記録の検証にて不正使用が発見された場合は、
情報セキュリティ責任者まで報告をする。

SAS－Trace
標準機能にて対応

SAS－Trace
カスタマイズにて対応
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■ WEEDS SAS-Traceサンプルレポート 「EG操作：SASデータエクスポート 」

＜データエクスポート＞

ログリポジトリサーバー

＜レポート生成＞

＜操作履歴取得＞ 「ユーザー名」
「どのデータセットから」
「エクスポートファイル名」
などEG操作履歴の詳細までレポーティングが
出来ます。
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■ WEEDS SAS-Traceサンプルレポート 「EM操作：データ加工/分析 」

＜EMデータ加工操作＞

ログリポジトリサーバー

＜レポート生成＞

＜操作履歴取得＞

「誰が」
「いつ」
「どのデータセットに対して操作を行ったのか」
など詳細な操作履歴まで監査する事が出来ます。
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■ WEEDS SAS-Traceサンプルレポート 「検索条件」

様々な角度から条件指定が可能です。
１つの操作に特化した監査が実現出来ます。

＜レポート画面＞

＜検索条件レポート＞
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■ WEEDS SAS-Traceサンプルレポート

データセット毎のアクセス状況を
レポーティング致します。
※「いつ」「どのデータセットが」
「どのアプリケーション」
「どのユーザー」
にてアクセスされたのかを確認
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■

指定日時でのログイン状況をレポー
ティング致します。
※EGのみならず、EMを使用した
際のログイン情報も出力する事
が可能です。

WEEDS SAS-Traceサンプルレポート
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■

データセットのアクセスをアクセスパ
ターン毎にグラフ化致します。
※データセットに対して、どのような
操作が多いのかを確認

WEEDS SAS-Traceサンプルレポート



－18－

Copyright (c)2008 WEEDS SYSTEMS, Inc 環境変化対応型情報処理技術集団環境変化対応型情報処理技術集団

ウイーズ・システムズ株式会社ウイーズ・システムズ株式会社

■ WEEDS SAS-Traceサンプルレポート 「月間利用状況概要」

月間トータルでの
「ユーザー数」「端末数」「ログイン数」「操作内容」
などを時間内/時間外での利用状況を出力します。
※グラフで利用状況を把握する事が出来ます。

＜月間利用状況概要＞
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■ WEEDS SAS-Trace取得可能項目一覧

EM操作 データセット探索データセット名

EM操作 ノード実行メタデータサーバへのアクセス（EGログイン）

EXCEL操作 タスク実行（AMO利用）オブジェクトスポーナーへのアクセス

管理コンソール操作 ライブラリ作成EG操作 データセットオープン

管理コンソール操作 ユーザー作成EG操作 データセットエクスポート

管理コンソール操作 ログイン作成EG操作 データセットインポート

EG操作 データセット削除OSユーザー名

SAS発行SQL取得

EM操作 データセット参照

EM操作 ログイン

EG操作 タスク実行

アプリケーション名

EG操作 プリントアウト

オブジェクトユーザー名

メタユーザー名

取得可能操作一覧
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■■ 開発・販売開発・販売

ウイーズ・システムズ株式会社ウイーズ・システムズ株式会社
東京都豊島区高田東京都豊島区高田11--3636--10 10 〒〒171171--00330033
アペックヒルズ目白アペックヒルズ目白 本社本社301301号／開発センター号／開発センター302302号号
TEL /FAXTEL /FAX 0303--59505950--63506350
URLURL：：http://www.weedshttp://www.weeds--japan.co.jpjapan.co.jp

ご清聴、誠にありがとうございました。


